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e C(Clientes EasylLyng remotos ndo autorizados a estabelecer a ligacdo RPC
ao servidor TAXDBSrv no Windows XP Service Pack 2



Nome: Clientes EasylLyng remotos ndo autorizados a estabelecer a ligacdo RPC
ao servidor TAXDBSrv no Windows XP Service Pack 2.

Versdo do Easylynqg: todas as versdes.

Descrigdo: a Microsoft efectuou varias modificacdes ao servigco RPC (Remote
Procedure Call) no Windows XP Service Pack 2 que tornam os interfaces RPC
mais seguros e reduzem a possibilidade de ataques maliciosos. A alteracéo
mais importante é a eliminacdo de acessos remotos andénimos aos interfaces RPC
do sistema.

O EasyLyng possuil os seus préprios métodos para a autenticacgdo de clientes
RPC mas esta modificacdo pode impedir todos os clientes RPC remotos (mdédulos
de consulta, PBXAgent’s, interface web, driver ODBC, etc.) de estabelecer a
ligacdo ao servidor através da rede. Este efeito ndo se aplica a clientes
locais residentes no mesmo computador do TAXDBSrv.

E previsivel que estas modificag®es venham, num futuro préximo, a ser
introduzidas igualmente em outras versdes do Windows, tais como o 2000 e o
2003.

Resolugdo para o Easylyng versdo 1.40: em 17 de Setembro de 2004, a Eurofluxo
introduziu diversas modificagdes no interface RPC do servidor TAXDBSrv versao
1.40.00.0095 que resolvem este problema. Recomenda-se que os utilizadores
procedam a evolucgdo para a versdo indicada ou superior. As actualizacgdes
estdo disponiveis no pagina da Internet da Eurofluxo em
http://www.eurofluxo.pt/.

Solugdo para as versdes anteriores: o interface RPC para as versdes do
EasyLyng anteriores a 1.40 ndo serd modificado. Pretende o resto deste
boletim descrever as alteracdes a efectuar na configuracdo RPC do Windows XP
Service Pack 2 por forma a desactivar a imposicdo de autenticacdo de clientes
remotos.

Os utilizadores do EasyLyng deverdo estar informados que a autorizacdo de
acessos remotos andnimos ao interface RPC reduz o nivel de seguranca
introduzida pelo Service Pack 2. A Eurofluxo recomenda que se determine qual
o grau de risco de ataque ao sistema antes de se proceder as alteracdes
indicadas a seguir.

Este procedimento correctivo deve ser aplicado apenas no computador onde o
servidor TAXDBSrv se encontra instalado. Ndo existe qualquer necessidade de o
aplicar nos computadores dos clientes EasyLyng remotos.

Dado o caracter técnico deste boletim, as figuras apresentadas encontram-se

em Inglés.

1 - Clique no bot&o "Start" na Barra de Tarefas do Windows, seleccione
"Run...", introduza "MMC" e prima o botdo OK:

21x]

= Tvpe the name of a program, Folder, dacument, or

= Internet resource, and Windows will open it Far wou.

Open: I mmc| j

ok I Cancel I Browse. .. I



http://www.eurofluxo.pt/

2 - O programa Microsoft Management Console iniciard. Abra o menu "File" e
seleccione a opcdo "Add/Remove Snap-in...":

'ffi Consolel

Fil= &ction  Wiew Favorites  Window  Help

Mew Chrl+h '
CpEn..., Chl+0 E
Save Chrl+S
Save #s...

There are no items to show in this view.,

Dpkions. ..

1 GroupPalicy .msc

2 CAWINDOW S systemn32 dfrg.msc
3 C:hProgram Filest. ..\ fpmme.msc

4 CWINDOWS), . \services. msc

Exit

Adds or removes individual snap-ins.

2 - Na janela "Add/Remove Snap-in", prima o botdo "Add...":

Add/Remove Snap-in

Standalone | Extensionsl

Uze this page to add ar remaove a standalone Snap-in from the conzale.

Snap-ins added ta: Ia Conzole Foot ﬂ

— Deszcription

Bemove About... |

oK | Cancel




3 - Na janela "Add Standalone Snap-in", seleccione "Group Policy" e prima o
botdo "Add":

Add Standalone Snap-in ! cd |

Available Standalone Snap-inz:

Shap-in | ‘Wendor |:|
@ Component S ervices Microgoft Corporation

Q Computer Management Microgoft Corporation

Device Manager Microsoft Corparation

@ Disk Defragmenter Microsoft Corp, Executi...
gDisk tanagement Microsoft and VERITAS ..
Event ‘iewer Microsoft Corporation

D Folder Microgoft Corporation

& FrontPage Server Extensions

= aup i) Microsoft Corparation

g Indexing Service icrogoft Corparation, |... ;I
- Description

Thiz znap-in allows pou to edit Group Paolicy Objects which can be linked
to a Site, Diamain, or Organizational Unit in the Active Directory or stored
0r & corputer,

Add Cloge

4 - No assistente "Select Group Policy Object”, prima o botdo "Finish":

Select Group Policy Object i il

Welcome to the Group Policy Wizard a‘
-—

Group Palicy Objects can be stored in the Active Directony

*
g or on a local computer.
-

Uze the Browse button to zelect a Group Policy Object.

Group Palicy Object:

Local Computer

[ &llow the focus of the Group Paolicy Snap-in to be
changad when launching from the command line. T hiz
only appliez if you save the console.

< Back Finizh Cancel




5 - Feche a janela "Add Standalone Snap-in". Na janela "Add/Remove Snap-in",
prima o botdo OK para retornar ao Microsoft Management Console:

2]

Add/Remove Snap-in

Stamdalone I Extensionsl

Use thiz page to add or remove a standalone Snap-in from the conzole.

Snap-ins added ta: Ia Console Roat ﬂ

Lacal Computer Palicy

— Description

Add.. Bemove About,..

Cancel

6 — Abra a arvore do lado esquerdo tal como mostrado na figura abaixo e faca
duplo clique sobre o pardmetro "Restrictions for Unauthenticated RPC

Clients":

';’m Consolel - [Console Root'Local Computer Policy,Computer Configuration’ Administrative Te — |E||i|
“ﬁ] File Action Yiew Favorites Mindow  Help | — |ﬁ| |5|
& = | | 2
D Console Root Setting Stake |
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-1 Met Logon
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----- D Swstem Restore
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----- (21 Windows File Probeckion
423 Remate Pracedure Call
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----- [0 Printers
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7 - A janela "Restrictions for Unauthenticated RPC clients Properties" devera
apresentar o seguinte aspecto:

Restrictions for Unauthenticated RPC clients P i |

Setting | Explainl

@ Reshictions far Unauthenticated RPC clients

" Enabled
" Digabled

RPC Runtime |Jnauthenticated Client R estriction to Apply:

| =

Supported on: At least Microsoft Windows XP Profeszional with SP2
Frevious Setting | MNext Setting |

ak I Cancel | Apply

8 — Seleccione a opcdo "Enabled", escolha "None" no pardmetro "RPC Runtime
Unauthenticated Client Restriction to Apply" e prima OK:

Restrictions for Unauthenticated RPC clients P i |

Setting | Explainl

@ Reshictions far Unauthenticated RPC clients

" Mot Configured
' Enabled
" Digabled

RPC Runtime |Jnauthenticated Client R estriction to Apply:

ISR - |

Supported on: At least Microsoft Windows XP Profeszional with SP2
Frevious Setting | MNext Setting |

ak I Cancel | Apply

9 - Feche a janela do Microsoft Management Console e reinicie o Windows para
que as alteracdes efectuadas entrem em vigor.



